SAST Download Observer

Uberwachung von SAP Downloads

Schutz vor Datendiebstahl aus SAP-Systemen

SAP-Anwender haben nicht nur Zugriff auf sensible Daten im
unternehmenseigenen SAP-System; sie kénnen oft komplette
Tabelleninhalte problemlos per PC herunterladen oder per
E-Mail an externe Empfanger versenden. Diese Situation ist
datenschutzrechtlich problematisch, da die extrahierten Daten nicht
mehr durch das SAP-Berechtigungskonzept geschitzt sind.

Zudem sind die Unternehmen dem Geheimnisverrat bis hin zur
Betriebsspionage ausgesetzt, denn die Daten kénnen unbemerkt an

Unbefugte weitergegeben werden.

Technische Unterstiitzung organisatorischer
MaRnahmen

Organisatorische MaRnahmen, die den Datenmissbrauch verhindern
kénnten, sind im Ernstfall wirkungslos. Was fehlt, ist eine technische
Unterstiitzung im SAP-Standard, die einen unkontrollierten Download
der Daten und die Weitergabe an Dritte verhindern kann. Eine solche
Losung misste folgende Aufgaben erfillen:

Die Extraktion von Daten dokumentieren und nachvollziehbar

machen

Die Einhaltung der Vorschriften des Datenschutzes sichern

Die Umsetzung der unternehmensinternen organisatorischen

Anweisungen unterstitzen

Automatische Uberwachung von Downloads

Mit dem SAST Download Observer bietet akquinet eine Losung an,
die den Download sensibler Daten aus dem SAP-System automatisch
Giberwacht und protokolliert. Damit erhalten Sie ein effektives
Instrument zum Schutz lhres Unternehmens gegen Betriebsspionage

und gegen eine Verletzung der Datenschutzbestimmungen.
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Nutzen:

Sie schiitzen lhre Unternehmensdaten
vor Missbrauch

Sie haben alle Datenextraktionen
gerichtsverwertbar im Zugriff

Sie erhalten Transparenz durch

ltickenlose Auswertung aller Downloads



-
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Protokollierung aller Datenextrakte aus dem SAP Gui

Der SAST Download Observer dokumentiert alle Datenextrakte aus
dem SAP Gui und durchsucht sie automatisch nach sensiblen Daten.
Alle ausgehenden Mails Uberprift er beziiglich GréRe, Empfanger
und Inhalt. Die Anwender kdnnen ihre Arbeit wahrenddessen

fortfUhren.

Kompetente Beratung und Systemintegration

Das akquinet-Team fur IT-Security, Compliance und Risiko-
management verfiigt liber internationale Erfahrung in Unter-
nehmen mit mehreren Tausend SAP-Anwendern. Unsere Experten,
die als CISA (Certified Information Systems Auditor) oder CoBIT
Practitioner agieren, sind mit allen relevanten Gesetzen, wie
z. B. dem Bundesdatenschutzgesetz, den internationalen IT-Risiko
managementstandards CoBIT und DIN ISO 2700X sowie mit dem
BSI-Grundschutzhandbuch vertraut. Sie blicken auf umfassende
Projekterfahrung im Umfeld von Wirtschaftsprifungen, bei Auto-
mobilkonzernen, Energieversorgern, in der Chemischen Industrie

sowie bei fihrenden Banken und Versicherungen zurick.

Nutzen auch Sie den SAST Download Observer und die Erfahrung
unserer Experten, um lhre kritischen Unternehmensdaten vor

Missbrauch und Industriespionage zu sichern!
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Vorteile SAST Download Observer:

Direkte Integration in SAP, da als ABAP

Add On entwickelt

Protokollierung von

- Downloads via SAP Gui

- ausgehenden Mails (optional)

- Dateiextraktionen in Kundenprogrammen
(optional)

Sicherung der Daten in der SAP-Datenbank
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