Security und Compliance Check

Wiesichersind lhre Datenin lhrer SAP-Systemlandschaft?

SAP-Systeme werden zunehmend zum Ziel externer und interner
Angriffe. Oft wird die Sicherheit durch die Systemkonfiguration
beeintrachtigt: Bei ungiinstiger Konfiguration besteht die Gefahr,
dass sensible Daten ausgelesen werden und in die falschen Hande
geraten. Auch Sicherheitsliicken im Betriebssystem, in Datenbanken
oder SAP-Komponenten beglinstigen den Diebstahl und Missbrauch
von Daten. Mit der Komplexitdt der Systeme steigt der Grad der

Gefahrdung.

Schutz fiir lhre SAP-Systeme

Um das Gefahrdungspotenzial bei umfangreichen SAP-Systemen
deutlich reduzieren oder moglichst ausschlieBen zu kdnnen, sind
spezielle Sicherheitsanalysen erforderlich. Die Anforderungen an
solche Analysen sind hoch: zum einen missen alle zugehérigen
Komponenten der SAP-Systemlandschaft beriicksichtigt werden.

Zum anderen ist die Systemkonfiguration unter Sicherheits- und

Compliance-Aspekten zu Gberpriifen.

Sicherheits-Check fiir SAP-Systeme und -Konfigurationen

Einen zuverldssigen Schutz fur komplette SAP-Systemlandschaften
bietet unser Security Check Package. Es bewahrt |hr Unternehmen
vor unerwiinschtem Zugriff. Mit dem Security Check Package kdnnen
wir:
Schwachstellen in Ihrem SAP-System, in der installierten Software
und in den SAP-Berechtigungen erkennen und beseitigen
Eine individuelle Security Roadmap erstellen, die einen Schutz
bietet, der gezielt auf die SAP-Systeme |hres Unternehmens
abgestimmt ist
Sie darin unterstltzen, bei allen Sicherheitsvorkehrungen die
gesetzlichen Bestimmungen und Vorschriften zu beachten und

einzuhalten.
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Nutzen:

Sie erhalten einen umfassenden Security
Check zum Festpreis

Sie erhalten Transparenz liber samtliche
kritischen Sicherheitsliicken lhres SAP-Systems
Sie erhalten Vorschlage zur Verbesserung der
Systemsicherheit und des Datenschutzes

Sie erhalten wiederverwendbare Konzepte

fiir zukiinftige SAP-Implementierungen
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Analysen auf Basis anerkannter Standards
Check von

Unser Security Check Package basiert auf den SAP Security Guides
. . Kompletten SAP-Systemlandschaften
und den BSI-MaBnahmenkatalogen fiir SAP-Systeme in Anlehnung
o . . Moduleinstellungen und
an DIN ISO 27001. Die Prufungen erfolgen weitgehend automatisiert
. L . . . SAP-Berechtigungen
mit unserer SAST GRC Suite fiir SAP, die von einem zertifizierten

. .. . . . . . Individuellen Kundenentwicklungen
Prifer manuell erganzt wird. Zudem fiihren wir Interviews im

Unternehmen durch, um den individuellen Schutzbedarf Ihres

Hauses konkret einschatzen zu kénnen.

Anwendbar auch auf individuell entwickelte
SAP-Systeme

Verfugbar ist das Security Check Package fir alle Typen und

Releases von SAP-Systemen. Prifungen konnen wahlweise auf
einzelne SAP-Module oder auf die komplette SAP-Landschaft Standards und Methodiken:

angewendet werden. Geprift werden Netzwerk, Betriebssystem, SAP Security Guide

SAP und WP PS 880 zertifizierte
kritische Moduleinstellungen und die SAP-Berechtigungen auf SAST GRC Suite

Datenbank und SAP-Systemparameter. Darlber hinaus werden

Schwachstellen und Funktionstrennungskonflikte untersucht. MaRnahmenkatalog des BSl fiir

SAP-Systeme
Business Server Pages und Webdynpro kdnnen wir einem Security DIN 1SO 27001

Auch individuelle Kundenentwicklungen auf Basis von ABAP, Java,

Check unterziehen.

Prasentationsebene

Geschéftsprozess-

Management- Kontrollen
perichte und

Transaktionen

Applikationsebene - » .
i SAP konfigurierbare Kontrol \ g
SAP-Berechtigungswesen
SAP-Basissystem A"gemeine
iy Datenbank IT-Kontrollen
tur-Ebene

Betriebssvstem

Vertrauen auch Sie auf unser Security Check Package fiir
Sicherheits- und Compliance-Checks. Gehen Sie mit uns auf
Nummer sicher — schiitzen Sie Ihre SAP-Landschaft vor internen
und externen Angriffen, wie bereits 100 zufriedene Kunden

vorher!
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